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الكفاءات الأساسية

اختبار الاختراق وتقييم الثغرات
)VAPT(

استخبارات المصادر المفتوحة
)OSINT(

الأدلة الجنائية الرقمية
)WAF( تطوير جدران حماية الويب

وكلاء الذكاء الاصطناعي وهندسة
الأوامر

الهندسة العكسية وأمن أندرويد
)SEO( تحسين محركات البحث

التقني

ية المنهجيات المعيار

OWASP Top 10 / WSTG
PTES

NIST SP 800-115
MITRE ATT&CK

ير الفنية والتنفيذية كتابة التقار

المسمى المستهدف: محلل أمن سي�اني · مخت�بِر اختراق · مطور أدوات أمنية — متاح عن بُعد
وبدوام كامل

الملخص المهني
متخصص أمن سيبراني بخبرة عملية منذ عام 2018، حاصل على بكالوريوس الأمن السيبراني واختبار الاختراق
)القرصنة الأخلاقية( من الجامعة الوطنية، اليمن )2025(، ودبلوم تقنية المعلومات. أجمع بين اختبار الاختراق،
والأدلة الجنائية الرقمية، واستخبارات المصادر المفتوحة، وتطوير وكلاء الذكاء الاصطناعي. بنيت 17 مشروعًا
أبرزها جدار حماية ويب ونظامًا؛ منها 7 أدوات منشورة قابلة للتجربة المباشرة ومشاريع مُسلَّمة لعملاء، 

هجين بسبع طبقات فلترة مدعوم بطبقة تحكيم بنماذج ذكاء اصطناعي.
الشهادات والمؤهلات الموثقة

الشهادات الصناعية المستهدفة — المسار المهني

 لا تُدرَج أي شهادة على هذه السيرة أو الموقع قبل الحصول عليها فعليًامبدأ الصدق المهني:
برقم تحقق عام. المسار التالي هو خطة التحصيل المعتمدة ومرتب حسب الأولوية — راجع 

 للقائمة الكاملة التفصيلية.صفحة الشهادات

 )CompTIA Network+ · CompTIA Security+ · PCAP )Python Institute.المسار التأسيسي:
 )eJPT )INE( · CEH )EC-Council( · ECES )Encryption Specialist.اختبار الاختراق المبتدئ:

 )Cisco CCNA · Cisco CyberOps Associate · SSCP ))ISC(².الشبكات والعمليات الأمنية:
 )CompTIA PenTest+ · eMAPT )Mobile PT( · OSCP )OffSec.اختبار الاختراق المتقدم:

·ال�مجة والسحابة:  GPYC )GIAC Python(  ·  CompTIA Cloud+ ·  AWS Solutions  Architect  Associate  
.Microsoft AZ-800/AZ-801

 )GMOB )GIAC Mobile.أمن الأجهزة المحمولة:
 )CHFI )EC-Council( · GCFA · GCFE · EnCE )OpenText.الأدلة الجنائية الرقمية:

 )CISA )ISACA.الحوكمة والتدقيق:
كفاءات مثبتة بالمشاريع

الخبرة العملية
مستمرباحث أمني ومطور ذكاء اصطناعي — عمل مستقل

AI Agents · VAPT · OSINT · Digital Forensics

شهادة بكالوريوس الأمن السيبراني واختبار الاختراق )القرصنة الأخلاقية( — الجامعة الوطنية، اليمن —
.2025

شهادة دبلوم تقنية المعلومات )IT( — مكتمل.
إتمام مقررات تخصصية موثقة: التشفير، شبكات الحاسوب، أمن الشبكات، اختبار الاختراق، الأنظمة

الموزعة، تطوير أندرويد، الأدلة الجنائية الرقمية، أمن تطبيقات الويب.

أمن تطبيقات الويب وتطوير WAF: مشروع الجدار الهجين بسبع طبقات + تحكيم ذكاء اصطناعي )دراسة
حالة منشورة(.

الدفاع ضد هجمات DDoS وتحليل الحركة: نظام تعاقدي مُسلَّم لشركة "نقطة إبداع" )2022(.
الرصد الآلي والتعلم العميق التطبيقي: نظام حماية السمعة الرقمية التعاقدي )2022(.

تطوير أدوات OSINT: سبع أدوات منشورة قابلة للتجربة المباشرة.
الأنظمة اللامركزية والتطبيقات الفورية: Sodfa Chat وConnectFlow Messenger )مفتوحا المصدر(.

)Schema.org، hreflang، sitemap، Open Graph( التقني: مثبت بتنفيذ كامل على هذا الموقع SEO
ولمواقع عملاء ضمن العمل الحر.

أمن أندرويد المتقدم والنشر الإنتاجي: أتمتة Root/Magisk/Termux وبنى Docker/CI-CD عاملة.

تطوير وإدارة وكلاء ذكاء اصطناعي وأتمتة سير المهام الأمنية بموثوقية عالية.
تنفيذ عمليات اختبار اختراق وتقييم ثغرات للشبكات وتطبيقات الويب مع تقارير فنية.
.)Root, Magisk, Zygisk, Frida, Termux( فحوصات أمنية متقدمة لأنظمة الهواتف

تتبع وتحليل حوادث الاختراق الرقمي عبر OSINT وتوثيق الأدلة الجنائية.
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الأدوات والتقنيات

PythonBash

JavaScriptSQLPHP

Burp SuiteMetasploit

NmapWireshark

OWASP ZAPGhidra

FridaDocker

FastAPIRedis

Git / CI-CDKali Linux

Termux

اللغات

اللغة الأمالعربية
جيد جدًاالإنجليزية

2022مطور أنظمة حماية تعاقدية

2021 – 2022محلل أمني — شركات تقنية وأمن معلومات

2018 – الآنعمل حر وخدمات تقنية

المؤهلات العلمية
2025بكالوريوس الأمن السيبراني واختبار الاختراق )القرصنة الأخلاقية(

الجامعة الوطنية — اليمن

)IT( مكتملدبلوم تقنية المعلومات

أبرز المشاريع )17 مشروعًا ونظامًا(

الروابط الحية:  — المراجع وإفادات العملاء متاحةelias-naji.vercel.app/#projectsالقائمة الكاملة مع   
عند الطلب.

نظام تصدٍّ لهجمات DDoS لشركة "نقطة إبداع": تحليل سلوكي بالذكاء الاصطناعي وتصنيف حركة المرور
)يوليو 2022(.

نظام حماية السمعة الرقمية: مسح وسائل التواصل مع تنبيهات فورية وتعلم عميق )فبراير 2022(.

تحليل الأنظمة والبرامج للكشف عن نقاط الضعف وتنفيذ تدابير وقائية وبناء أنظمة ردع.
مسح دوري ومراقبة أداء لاكتشاف أي سلوك ضار أو مشبوه.

إصلاح الأخطاء البرمجية واستعادة الوصول للحسابات والبيانات بطرق نظامية وآمنة.
دعم ضحايا الاحتيال والابتزاز بجمع أدلة رقمية )OSINT دفاعي( تدعم البلاغات الرسمية.

SEO تقني لمواقع العملاء: بيانات منظمة )Schema.org(، خرائط مواقع، hreflang، تحسين أداء وفهرسة.
استشارات تأمين الحسابات بعد الاختراق وأنظمة مراقبة بالذكاء الاصطناعي للعملاء.

مشروع التخرج: جدار حماية ويب هجين )WAF( بسبع مستويات فلترة ضد SQLi / XSS / SSRF مع طبقة
 .Python, FastAPI, Docker, Redis, SQLite — )Qwen 2.5 / DeepSeek( دراسةتحكيم ذكاء اصطناعي

.الحالة
المقررات: التشفير، أمن الشبكات، اختبار الاختراق، الأنظمة الموزعة، الأدلة الجنائية الرقمية، أمن تطبيقات

.)OWASP( الويب

أساسيات إدارة الأنظمة والشبكات وقواعد البيانات ومدخل البرمجة.

WAF 7 طبقات +جدار الحماية الهجين — 
AI )2025( تحكيم

Sodfa Chatمفتوح( P2P دردشة لا مركزية — 
المصدر(

ConnectFlow Messengerمراسلة فورية — 
JWT/Docker

TikTrace)لتيك توك )مباشرة OSINT أداة — 

GhostTraceلسناب شات OSINT أداة — 
)مباشرة(

X-OSINT IntelligenceX تحليل منصة — 
)مباشرة(

Zehef)سكن طلابي، إدارة منتجاتأنظمة ويب — فحص البريد الإلكتروني )مباشرة — 
Laravel
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